	CO DĚLAT, KDYŽ- INTERVENCE PEDAGOGA

Kyberšikana



	U každého podezření o výskytu daného jevu musí být vždy informován ředitel školy/šk. zařízení.



	Kdo řeší +
s kým spolupracuje
	školní metodik prevence s výchovným poradcem, školním psychologem, třídním učitelem, se školským poradenským zařízením, pediatrem

	
	

	Jak postupovat

z pozice školy

Z pozice oběti a rodiče
	Co může dělat škola:
· Zaneste do školního řádu pravidla používání ICT, intranetu a mobilních telefonů (během vyučování, přestávkách, v prostorách školy,….). Pravidla a jednotlivá doporučení najdete v příručce „Kybešikana a její prevence“ umístěné na www.kapezet.cz – kyberšikana
· Informujte žáky o netiketě a „listině práv na internetu“
· Instalujte a využívejte software, který v učebnách vyučujícímu umožňuje informovat se     přes svůj počítač, co právě žák na své ploše dělá nebo zaznamenává provoz. (informujte o tomto opatření žáky a systém nezneužívejte!)
· Buďte vzorem vhodného užívání moderních technologií
· Pracujte na povědomí
· Definujte kompetence v rámci školy
· Definujte kompetence mimo školu
· Začleňte téma do výuky
· Vzdělávejte pedagogy
· Podporujte pozitivní využívání technologií 
Co může dělat pedagog:
· Posílit empatii mezi žáky
· Pracovat na klimatu
· Vést k úctě k druhým
· Dávat pozitivní zpětnou vazbu
· Vytvářet dobré vztahy 
Co dělat?

1. Zajistěte ochranu oběti 
Kontaktujte operátora mobilní sítě nebo zřizovatele www stránek, profilu…atd. 

2. Zajistěte dostupné důkazy s podporou IT kolegy
3. Důkladně vyšetřete a žádejte odbornou pomoc 
Vyšetřete všechny souvislosti se zjištěným incidentem. Zajistěte si podporu a pomoc externího pracovníka (IT expert, PPP, policie,….). Kontaktujte a spolupracujte s MySpace, Facebookem, nebo jakýmkoli jiným webovým prostředím, kde ke kyberšikaně došlo.

4. Opatření
Zvolte takové opatření a řešení, které je odpovídající závažnosti prohřešku a důsledkům, které agresor způsobil. 

5. Informujte a poučte rodiče 
Informujte rodiče oběti i rodiče kyberagresora. Postup a zásady sdělování informací jsou stejné jako u „klasické šikany“ (např. NE konfrontace oběti a agresora). Poučte rodiče o tom, koho mohou (je vhodné) kontaktovat (Policie ČR, OSPOD, PPP, právní zástupce atd.). Některé případy kyberšikany nespadají do kompetence školy. 

6. Žádejte konečný verdikt a informace 
Při zapojení a následně celém prošetření případu trvejte na konečném stanovisku všech zainteresovaných institucí (PČR…) a dalších subjektů (rodiče). 

7. Postihy
Při postizích agresorů postupujte v souladu se Školním řádem a  již vypracovaným krizovým plánem.   

Oběti je třeba doporučit, aby:
· Neodpovídala 
· Ukládala důkazy (screenshoty)
· Mluvila o tom, co se jí děje
1. Ukončete komunikaci 
Nekomunikujte s útočníkem, nesnažte se ho žádným způsobem odradit od jeho počínání, nevyhrožujte, nemstěte se. Cílem útočníka je vyvolat v oběti reakci, ať už je jakákoli.

2. Blokujte útočníka
Zamezte útočníkovi přístup k vašemu účtu nebo telefonnímu číslu a je-li to v dané situaci možné, i k nástroji či službě, pomocí které své útoky realizuje (kontaktujte poskytovatele služby). 

3. Oznamte útok, poraďte se s někým blízkým, vyhledejte pomoc 
Svěřte se blízké osobě. Pro uchování důkazů oslovte někoho, kdo má vyšší IT gramotnost. Kontaktujte školu a specializované instituce (PPP, policii, SVP, intervenční služby specializující se na řešení kyberšikany, psychology apod.). 

4. Uchovejte důkazy 
Uchovejte a vystopujte veškeré důkazy kyberšikany (SMS zprávy, e-mailové zprávy, zprávy z chatu, uložte www stránky apod.). Na základě těchto důkazů může být proti útočníkovi či útočníkům zahájeno vyšetřování. (postup viz příloha).

5. Žádejte konečný verdikt 
Po prošetření celého případu trvejte na konečném stanovisku všech zainteresovaných institucí.

Pro rodiče 

·  Zajistěte, aby dítě vědělo, že všechna pravidla chování při kontaktu s ostatními lidmi jsou stejná jako v reálném životě

·  Ujistěte se, že vaše škola má vhodný vzdělávací program o bezpečnosti na internetu. 

·  Učte své děti vhodnému chování na internetu. Seznamte je s pravidly používání internetu či mobilního telefonu.

·  Buďte vzorem vhodného užívání moderních technologií. 

·  Sledujte aktivity svých dětí, když jsou online. Zajímejte se o to, k čemu vaše dítě mobilní telefon či internet používá.

·  Používejte filtrační a blokační software
·  Všímejte si varovných znaků toho, že se děje něco neobvyklého. Jak se dítě při elektronické komunikaci chová, včetně reakcí dítěte na vaši přítomnost. 

·  Použijte „Smlouvu o používání internetu“ viz www.kapezet.cz – Kyberšikana

· Kultivujte a udržujte se svými dětmi otevřenou a upřímnou linii komunikace. Dejte dítěti najevo, že za vámi může přijít s problémem

	V jakém případě vyrozumět Polici ČR/OSPOD
	Pokud má učitel jistotu, že byl spáchán trestný čin, má ze zákona povinnost obrátit se na orgány činné v trestním řízení, pokud má podezření, zákon určuje školskému zařízení za povinnost nahlásit tuto skutečnost obecnímu úřadu, tedy sociálnímu pracovníkovi z orgánu sociálně právní ochrany dětí (OSPOD). V případě, že se rodiče odmítají spolupracovat se školou a odmítají se zúčastňovat výchovných komisí, je škola opět oprávněna vyrozumět OSPOD. 

	Co by mělo být cílem řešení
	Učitelé, pedagogičtí pracovníci, vychovatelé, atd. by měli vědět, že v současné době žádné prostředí, kde se zdržuje více dětí delší dobu pohromadě, není vůči šikaně imunní. V těchto kolektivech je třeba zvýšeně věnovat pozornost různým příznakům skrytého násilí, jak fyzického tak psychického, které by šikanu mohly signalizovat, důsledně se věnovat prevenci, vytvořit kolektiv se zásadou, že silný chrání slabšího, kolektiv, kde vládne duch práva a spravedlnosti, důvěra k autoritě a vzájemná solidarita.
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